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Premisa: 

Supuestamente un usuario en Dark Forums ha publicado que ha logrado vulnerar la dirección 

de urgencias y emergencias en salud y relaciona la URL https://www.saludcapital.gov.co/ donde 

habla de más de 90.000 registros. 

https://www.saludcapital.gov.co/


 
 

 

Sin exponer detalles FalconFeeds ha traído de la Deep Web a la Web superficial la exposición. 

https://x.com/FalconFeedsio/status/2010229363091091626 

Investigación de la información expuesta: 

La información está publicada desde el 10/enero y se ha descargado 33 veces al 16/enero 

medio día. 

https://x.com/FalconFeedsio/status/2010229363091091626


 
 

 

 

 El contenido son tres respaldos de base de datos  

• usuarios_capacitacitados_final (19.100 Registros) 

• usuarios-capacitados-2 (56.000 Registros) 

• usuarios-capacitados-1 (16.800 Registros) 

La base de datos “final” contiene datos de las otras dos, por los que aproximadamente hay 

+70.000 registros únicos con los siguientes atributos: 

• `num_id` ; 

• `tipo_id` , 

• `bis` , 

• `edad` , 

• `sexo` , 

• `etnia` , 

• `aprobo` , 

• `barrio` , 

• `genero` , 

• `labora` , 

• `estudio` , 

• `estudios` , 

• `nombre_1` , 

• `nombre_2` , 

• `pais_nac` , 



 
 

• `letra_bis` , 

• `localidad` , 

• `municipio` , 

• `num_placa` , 

• `ocupacion` , 

• `profesion` , 

• `secuencia` , 

• `zona_ubic` , 

• `apellido_1` , 

• `apellido_2` , 

• `cual_etnia` , 

• `dir_urbana` , 

• `subentidad` , 

• `tripulante` , 

• `cual_genero` , 

• `escolaridad` , 

• `fecha_curso` , 

• `num_via_gen` , 

• `area_trabajo` , 

• `cuad_via_gen` , 

• `departamento` , 

• `discapacidad` , 

• `nom_via_ppal` , 

• `nombre_curso` , 

• `num_via_prin` , 

• `tip_via_prin` , 

• `tipo_empresa` , 

• `cond_especial` , 

• `cuad_via_prin` , 

• `fecha_captura` , 

• `fecha_sancion` , 

• `letra_via_gen` , 

• `nomb_pais_nac` , 

• `orient_sexual` , 

• `cual_ocupacion` , 

• `estado_usuario` , 

• `fecha_registro` , 

• `letra_via_prin` , 

• `nombre_empresa` , 

• `otra_profesion` , 

• `cual_orient_sex` , 

• `direccion_rural` , 

• `nivel_formacion` , 

• `usuario_aprueba` , 

• `codigo_seguridad` , 

• `fecha_nacimiento` , 

• `intensidad_horas` , 

• `tipo_institucion` , 

• `tel_fijo_contacto` , 

• `brigada_emergencia`  

• `correo_electronico` , 

• `nombre_institucion` , 

• `tel_celular_contacto`  

• `otro_equipo_emerge

ncia` , 

• `equipo_distritales_e

mergencia` , 

• `cual_equipo_distrital

es_emergencia` 

 

Investigación de los servidores relacionados: 

En la copia de la base de datos habla de MariaDB  10.19-11.8.3, for debian-linux, analizando el 

sitio web no se observa que lo proteja un WAF. 



 
 

 

 

Tampoco cuenta con las cabeceras del sitio web para limitar ataques de Cross Site Scripting, 

SQL Injection, Clickjacking,  

 



 
 

 

 



 
 

El certificado y TLS está bien configurado. 

 

 

Observando la publicación se ve fuera de la infraestructura monitoreada por el GammaCSOC 

ya que aparentemente está en la nube de Azure, encontrando en el sitio “fappd” posee PHP, 

MySQL y el “www” aparentemente es ASP.NET o hasta un SharePoint 

como  https://www.saludcapital.gov.co/sitios/VigilanciaSaludPublica/Lists/Contactenos/DispFo

rm.aspx?ID=2972663 

 



 
 

 

 

 

 

Investigando el actor malicioso: 

No hay reputación, historial o datos relacionados a dicho actor , hay una consulta 

registrada que realizaron desde Canada sobre la publicación a los minutos de 

publicarla, lo que puede ser una confirmación del atacante validando su exposición 

como preservando un screenshot de su exposición. 



 
 

 

 

 

Mesa de Crisis 2PM 16/ENE/2026  

 

Contexto por los ingenieros sobre lo que se ha revisado y se hará. 

 

Aplicativo afectado es el supuesto SIDCRUE de la Dirección de Urgencias y Emergencias| en Salud (DUES) 

 https://fappd.saludcapital.gov.co/CRUE/ 

https://fappd.saludcapital.gov.co/CRUE/


 
 

• Aplicación legacy de hace 10 años. 

• CRUE tiene permisos privilegiados para 8 usuarios con DELETE y muchas más. 

• Hasta el 15/enero/2026 estaba activo el phpadmin 

• Esta mañana se reunión con el secretario para plantear opción de bajar el sitio o restringir 

acceso 

• 5pm Angela conversará con el secretario para tomar decisiones. 

• 3pm secretario conversará con el equipo Desarrollo del aplicativo 

• La Fiscalia ya fue avisa el día ayer 15/ene/2026 y se está trabajando en el reporte de la SIC. 

 

Sobre el plan de trabajo se declararon las siguientes tareas y pendientes: 

1) Tomar la postura de que existe un atacante al interior. @Bocanegra 

EL 21/diciembre del 2025 pasó algo en el servidor involucrado según el BitDefender revisará si hay más 

situaciones parecidas en otros servidores 



 
 

 

2) Cambiar todos los controles de detección a respuesta. @Carlos  

Se activa el WAF modo prevención, pendiente redireccionar todos los enlaces diferentes a 

https://fappd.saludcapital.gov.co/CRUE/ 

Ejemplo https://fappd.saludcapital.gov.co/dashboard/ no debe ser accesible. 

3) Validar si la información fugada si pertenece al servidor identificado. @GammaCSOC 

Si, en la sesión se confirma que son bases de datos del servidor SDSFAPP02 de IP 10.237.0.133/27; el cuál 

es un aplicativo que tiene muchos años y a pesar de las advertencias de los ingenieros fue migrado así a 

Azure. 

Afirmar que la información si es de ellos implica que el punto 11 relacionado con el reporte del incidente 

es fundamental. 

El ingeniero Carlos comenta que había más datos que parece que hubieran recortado los datos. 

https://fappd.saludcapital.gov.co/CRUE/
https://fappd.saludcapital.gov.co/dashboard/


 
 

GammaCSOC revisará constante si hay nuevas publicaciones 

4) Corregir las políticas de redes entre servidores para que solo pueda conectarse a lo 

estrictamente necesario. @Bocanegra y Carlos García 

Bocanegra confirma que ese server SDSFAPP02 10.237.0.133/27, también reconocen que tienen 

permisos de acceso Cristóbal Zurita,  Carlos Garcia y un tercer administrador, además un usuario 

genérico como usrtic724 

 Se evalúan los permisos: 

Permisos de entrada están controlados 

 

  

Permisos salida 

 

  

Quedan los pendientes Tarea crear política denegación de todo y permitir 

  

  



 
 

Restringir navegación del APP02 hacia internet @Carlos 

  

Restringir conectividad del APP02 hacia on-premise @Bocanegra 

  

  

  

  

5) Aplicar todas las recomendaciones y/o retroalimentación a los reportes del GammaCSOC. 

@Angela 

Definir un protocolo de comunicación para el fin de semana, por ahora será la siguiente mesa de crisis 

después de las reunión Angela y el secretario de las 5PM. 

6) No apagues el servidor, instale las herramientas de monitoreo en todas las componentes 

relacionadas. @Zurita  

@Zurita revisará y tomará las evidencias del servidor, programas instalados, archivos temporales, 

usuarios registrados, carpetas de usuarios. 

@Zurita los que se loguearon alguna vez deben cambiar la credencial. 

El servidor ya se le instaló el agente de Stellar Cyber y se pidió validen que tiene además del antivirus los 

demás controles.  

7) Toma un snapshot de las máquinas involucradas inmediatamente. @Carlos García, @Jose 

Saquer 

Carlos García backup azure 

Jose Saquer, Feghali Jabr (JSFeghali@saludcapital.gov.co); validar catálogo de backup onpremise 

mailto:JSFeghali@saludcapital.gov.co


 
 

8) Reemplace las credenciales de todos los usuarios y bases de datos relacionados en los 

servidores involucrados, ya que se debe suponer que se pudo hacer un volcado de memoria de los datos 

del servidor. @Cristobal Zurita 

Bocanegra confirma que ese server SDSFAPP02 10.237.0.133/27, también reconocen que tienen 

permisos de acceso Cristóbal Zurita,  Carlos Garcia y un tercer administrador, además un usuario 

genérico como usrtic724, el cual debe deshabilitarse y los administradores cambiar su credencial 

 

  

9) Valide que el acceso a la base de datos solo se puede conectar desde un ambiente de red 

privada. @Luis 

Se Cambiaron la clave de la aplicación a la base de datos de los 5 usuarios. 

Compartir los privilegios específicos que tiene el usuario de la aplicación. 

Se va a crear un permiso para solo ejecutar un SP y retirar tantos usuarios. 

  

10) Disminuya los permisos del usuario de la aplicación en conexión con la base de datos. @Luis 

Depende del punto 9. 

  

11) Involucrar el área legal y comunicaciones para definir una postura frente a la información ya 

publicada, validando la normativa a la que debe aplicar a la entidad como: @Angela 

Ley Estatutaria 1581 de 2012 (Ley General de Protección de Datos) y su Decreto Reglamentario 1377 de 

2013. 

Circular 005 de 2021 y normas sobre Historia Clínica Electrónica 



 
 

Ejemplo tomar un plan de acción: 

• Inmediato: Documentar todo (fecha de detección, alcance, tipo de datos). 

• Antes de 15 días hábiles: Radicar el informe en el RNBD de la SIC. 

• Estratégico: Preparar comunicación a los pacientes (transparencia proactiva). 

@Angela a las 5Pm tiene un punto de control. 

  

12) Buscar servicios complementarios para identificar antelada mente estos riesgos digitales 

@Angela 

Futuramente hablar de lecciones aprendidas  

  

13) Autorizar ejecutar un análisis de vulnerabilidades con los diferentes activos. @Angela 

Angela define si aplica 

  

  

 

 

 

 

 

 



 
 

Mesa de Crisis 8AM 19/ENE/2026  

No fue autorizado deshabilitar el sitio, se procede a validar el cumplimiento de las tareas. 

Sobre el plan de trabajo se declararon las siguientes tareas y pendientes: 

1) Tomar la postura de que existe un atacante al interior. @Bocanegra 

Se revisaron los últimos 90 días de eventos en BitDefender, solo un server tuvo alertamientos que fue el 

de Moodle, también migrado a Azure y ya se le había enviado a la ingeniera Silvana, en el pasado se 

argumentó que los usuarios podían subir información y el BitDefender toma las acciones sobre los 

sospechosos. 

2) Cambiar todos los controles de detección a respuesta. @Carlos Andrés Olarte 

Se activa el WAF modo prevención, pendiente redireccionar todos los enlaces diferentes a 

https://fappd.saludcapital.gov.co/CRUE/ 

Ejemplo https://fappd.saludcapital.gov.co/dashboard/ no debe ser accesible, Se evidencia la labor de 

ocultar todos los destinos dentro de la carpeta “dashboard”. 

3) Validar si la información fugada si pertenece al servidor identificado. @GammaCSOC 

GammaCSOC revisará constante si hay nuevas publicaciones, para el 18/enero no hubo nueva 

información. 

4) Corregir las políticas de redes entre servidores para que solo pueda conectarse a lo 

estrictamente necesario. @Bocanegra y @Carlos  

Juan Carlos Bocanegra confirma que el servidor SDSFAPP02 10.237.0.133/27, tiene los siguientes 

permisos o conexiones: 

Restringir conectividad del APP02 hacia on-premise @Bocanegra 

• Se revisó el tráfico y hacia el dominio en premisas está denegado por el puerto DNS 

https://fappd.saludcapital.gov.co/CRUE/
https://fappd.saludcapital.gov.co/dashboard/


 
 

• Tiene un tráfico permitido hacia 172.16.0.38 SRSMTA (relay de correo - La política está 

permitiendo de Host a Host solo con el puerto SMTP), la cual se mantiene. (No hay 

comportamiento extraño, SPAM o anormales, explica Juan David Rey) 

• Se requiere el tráfico desde el agente de Stellar Cyber al colector por los puertos TCP: 6640-

6648, 8443, 8888, 8889 

• Hacia el servidor está autorizado la comunicación MySQL (3306) solo desde los orígenes 

específicos como 10.1.112.34, 10.1.80.57, 10.1.80.34, 10… 

 

Restringir navegación del APP02 hacia internet @Carlos 

Se bloquea el acceso a internet del 

servidor  

 

5) Aplicar todas las recomendaciones y/o retroalimentación a los reportes del GammaCSOC. 

@Angela 

Durante el fin de semana hubo comunicación con Angela y no hubo incidentes . 



 
 

6) No apagues el servidor, instale las herramientas de monitoreo en todas las componentes 

relacionadas. @Zurita  

Zurita levantó la información del servidor. 

 

7) Toma un snapshot de las máquinas involucradas inmediatamente. @Carlos García, @Jose 

Saquer 

Carlos respaldos en Azure 



 
 

 

 

Jose Saquer, Feghali Jabr (JSFeghali@saludcapital.gov.co); validar catálogo de backup onpremise 

8) Reemplace las credenciales de todos los usuarios y bases de datos relacionados en los 

servidores involucrados, ya que se debe suponer que se pudo hacer un volcado de memoria de los datos 

del servidor. @Cristobal Zurita 

Todas las claves fueron reemplazadas, solo faltaría YFLozano que está de vacaciones. 

  

mailto:JSFeghali@saludcapital.gov.co


 
 

9) Valide que el acceso a la base de datos solo se puede conectar desde un ambiente de red 

privada. @Luis Gaitan 

Hoy se les explica como funciona el SP a los usuarios y ya no tienen permisos, falta reconocer el nombre 

de los Workstation, esta labor se realizará con demás BD. 

  

10) Disminuya los permisos del usuario de la aplicación en conexión con la base de datos. @Luis 

Depende del punto 9. 

  

11) Involucrar el área legal y comunicaciones para definir una postura frente a la información ya 

publicada, validando la normativa a la que debe aplicar a la entidad como: @Angela 

Se está preparando el informe de la mejor manera con planeación institucional, contando con los 15 días 

hábiles que se tiene para el trámite. 

  

12) Buscar servicios complementarios para identificar antelada mente estos riesgos digitales 

@Angela 

Futuramente hablar de lecciones aprendidas  

  

13) Autorizar ejecutar un análisis de vulnerabilidades con los diferentes activos. @Angela 

Ya se tiene un Análisis de primer semestre del 2025 el cuál está en manos del equipo de desarrollo. 

  

  14) Instalar Agente Colector 10.232.5.12 – sdsmoodle @Cristobal Zurita 



 
 

Instalar software de Stellar Cyber 10.232.5.12 – sdsmoodle y otros que Angela considere. 

 


